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[bookmark: _Toc483296389][bookmark: _Toc483296390][bookmark: _Toc153971430]Výchozí stav
Město Otrokovice již dlouhodobě plní roli lokálního centra eGovernmentu v rámci ORP Otrokovice. V rámci dotací EU bylo vybudováno technologické centrum (TC), které je využíváno jak pro potřeby města Otrokovice, tak příspěvkových či zakládaných organizací města Otrokovice a v neposlední řadě je využíváno také některými okolními obcemi z území ORP Otrokovice. 
Město Otrokovice poskytuje pro organizace především služby databázové a vedení personalistiky a mezd, evidence majetku či spisové služby, pro okolní obce zajišťuje vedení spisové služby.

V následujících kapitolách je uveden popis požadovaného předmětu plnění a specifikace minimálních parametrů řešení nutných pro plnění této veřejné zakázky.
[bookmark: _Toc153971431]Specifikace předmětu veřejné zakázky
Předmětem této veřejné zakázky je dodávka, implementace a podpora provozu:
1. [bookmark: _Hlk83131420]Vybudování spolehlivé WiFi sítě v prostorách budov MěÚ Otrokovice.
2. Datový trezor pro zvýšení bezpečnosti záloh.
3. Rozšíření serverové a datové infrastruktury.
4. Systém monitoringu provozu sítě s možností vyhodnocování hrozeb.
5. Zabezpečený systém vzdáleného přístupu pro dodavatele technologií TC ORP
Včetně zajištění servisní podpory provozu předmětu veřejné zakázky po dobu 60 měsíců od předání předmětu veřejné zakázky.
[bookmark: _Ref149310118][bookmark: _Toc153971432]Vybudování Wi-fi sítě v prostorách budov MěÚ Otrokovice
Zadavatel požaduje vybudování bezdrátové sítě (dále je WiFi síť) umožňující zaměstnancům, externím návštěvníkům či široké veřejnosti připojit se k síti z jakéhokoliv místa veřejných prostor MěÚ a přenášet data bez nutnosti připojení kabelu. To zvyšuje flexibilitu a mobilitu uživatelů poskytovaných služeb.
Wi-Fi síť, která správně funguje, je rychlá, spolehlivá a bezpečná, zvyšuje produktivitu pracovníků a zvyšuje komfort klientů MěÚ. Všechny úkoly, které vyžadují online připojení, mohou být snadno a rychle dokončeny.
Součástí vybudované Wi-Fi musí být i platforma pro správu a monitoring. Toto poskytne výkonný způsob správy sítě, který zahrnuje odhalování problémů, vylepšení zabezpečení a funkcí, které výrazně zlepšují výkon sítě. 
Wi-Fi síť bude využívat management, jež zajistí autorizaci klientů a ochranu sítě před neoprávněným přístupem k síti a bude zajišťovat snížení rizika útoků na vybudovanou síť.
Bezdrátové Wi-Fi sítě s managementem musí zlepšit výkon, flexibilitu, produktivitu, komfort a bezpečnost jak zaměstnancům MěÚ, tak široké veřejnosti vyskytující se v prostorách MěÚ. 
Při budování kabelových tras pro přístupové body bude využito i stávajících tras kabelových rozvodů a instalovaných datových rozvaděčů. U nových tras je požadována instalace lišt min. 40x40 mm pro vybudování tras s dostatečnou rezervou, stejně jako dostatečně velké průrazy pro případné další využití.
Pro instalaci metalických rozvodů je počítáno s kabelem minimálně kategorie 6. Napájení přístupových bodů bude realizováno přes stávající PoE switche, které mají dostatečnou rezervu napájecího výkonu pro připojení dalších zařízení.
Všechna instalovaná zařízení, rozvody i jejich jednotlivé části musí splňovat platné normy a předpisy a všechny požadavky na aktuální legislativu ČR.
[bookmark: _Ref149311323][bookmark: _Toc153971433]Strukturovaná kabeláž
Realizace strukturované kabeláže bude probíhat v objektech městského úřadu:
1. 9 WIFI připojení na Budově 1 (nám. 3. května 1340)
2. 7 WIFI připojení na Budově 2 (nám. 3. května 1341)
3. 7 WIFI připojení na Budově 3 (nám. 3. května 1791)
4. 1 WIFI připojení na Budově 4 (Na Uličce 1835)
Celý systém jako celek bude proveden v souladu s normami ČSN 50173 a ČSN 50174. Jednotlivé kabely budou ukončeny konektorem RJ45 u vytipovaných pozic pro WiFi (Access Pointy). Ty budou "hvězdicovitě" připojeny do datových rozvaděčů na jednotlivých budovách. Při realizaci je nutno dodržet maximální délku segmentu 100m. 
Celá instalace bude provedena twistovaným kabelem UTP Cat.6. Kabeláž bude vedena v chodbách v podhledech. V lokalitách, kde podhledy nejsou, povede kabeláž v instalačních lištách. 
Datové kabely budou ukončeny na jedné straně konektorem RJ45, který bude připojen do WIFI Access Pointů, na straně druhé budou datové kabely ukončeny v datovém rozváděči na PATCH panelech 24xRJ45 Cat.6, UTP. Jednotlivé porty v RACK rozváděči a na datových zásuvkách budou označeny pomocí popisných štítků a značení portů v datovém rozváděči musí přesně odpovídat označení na WIFI Access Pointech. Pro organizaci kabeláže v RACK rozvaděči budou instalovány vyvazovací panely. 
Po dokončení celé instalace dodavatel provede měření metalické kabeláže včetně vyhotovení měřících protokolů. 
Měřící protokoly každého metalického kabelu budou obsahovat:
1. Wire map - mapa zapojení 
2. Lenght [m] – délka 
3. Propagation Delay [ns] - zpoždění šíření signálu 
4. Delay Skew [ns] - diferenciální zpoždění na párech 
5. Rezistance [Ω] – reálný odpor jednotlivých párů 
6. Insertion Lost [dB] - ztráta na vstupu 
7. NEXT (Near-End Crosstalk [dB]) - přeslech na blízkém konci mezi jednotlivými páry 
8. PSNEXT (Power Sum Near-End Crosstalk [dB]) - přeslech na blízkém konci, tři páry vůči jednomu - je vypočítán z kombinace NEXT hodnot. 
9. ACR (Attenuation to Crosstalk Ratio [dB]) – odstup signál-šum mezi jednotlivými páry na obou stranách páru 
10. PSACR (Power Sum Attenuation to Crosstalk Ratio [dB]) – odstup signál šum, tři páry vůči jednomu na obou stranách páru 
11. RL (Return Loss [dB]) – zpětný odraz

Prostupy rozvodů:
Prostupy rozvodů musí obsahovat požární ucpávky dle protipožárních zón.
[bookmark: _Toc494829101][bookmark: _Ref494828876][bookmark: _Toc494714817][bookmark: _Toc494641397][bookmark: _Toc496904495][bookmark: _Ref497067046][bookmark: _Ref497074147][bookmark: _Ref497074149][bookmark: _Toc516675747]
[bookmark: _Toc153971434]Bezdrátová síť
Bezdrátová síť bude sloužit pro připojení zaměstnanců, externích hostů a klientů úřadu, konektivita bude zajištěna v pásmech 2,4 a 5 GHz současně.
a) Je požadovaná vysoká dostupnost a škálovatelnost, řešení musí umožňovat současné připojení bezdrátových zařízení v řádu stovek až tisíců, systém musí být možno rozšiřovat bez nutnosti výměny centrálních řídících prvků.
b) Jsou požadovány vnitřní přístupové body s podporou standardu IEEE 802.11ax / Wi-Fi 6, každý přístupový bod umožňuje obsloužit minimálně 50 aktivních klientů stahujících data.
c) Inteligentní provoz v prostředí s vysokou hustotou klientů, tzn. dynamické vyvažování zátěže klientů mezi Access Pointu (AP) a pásmy 2,4 a 5 GHz.
d) Současný provoz více SSID včetně odlišných autentizačních a QoS politik. Podpora VLAN Pooling pro distribuci Wi-Fi provozu do LAN a využívání VLAN pro oddělení jednotlivých bezpečnostních zón.
e) Současný provoz více SSID s různým nastavením ověřením (AAA) a zabezpečení provozu. Vyžadována je podpora WPA2-Enterprise, PSK, Open a Web (Captive portál) autentizace, Možnost filtrování na základě seznamu MAC adres.
f) Schopnost rozpoznávat aplikace na základě DPI a možnost omezit přenosové pásmo na uživatele a zvolenou aplikaci. Možnost definice odlišných a unikátním filtrovacích pravidel na každého uživatele v rámci jednoho SSID. Oddělení bezdrátového provozu s možností filtrovat komunikaci jak dle IP, tak podle aplikací.
g) Podpora plynulého roamingu a zohlednění možnosti budoucího využití Wi-Fi pro hlasový provoz VoWiFi, tzn. klasifikace VoIP provozu a možnost aplikace rozdílných QoS profilů na jednotlivé třídy provozu.
h) Z důvodu vyšší propustnosti je požadována možnost využití SingleSSID, kdy je do prostředí vysíláno minimálního množství SSID a tím i minimální množství servisních rámců. Systém musí umožňovat aplikovat na každého bezdrátového klienta nejen rozdílnou VLANu, ale i aplikační pravidla a QoS (např. pro omezení rychlosti).
i) Podpora spektrální analýzy pro detekci RF rušení nepocházející z 802.11 b/g/n/ac/ax sítí.
j) Požadavek na web content filtering (dle URL, podle IP, podle web obsahu, podle typu provozu).
k) Centrální monitoring a management nástroj s možností uchování dlouhodobých statistik např. pro účely řešení bezpečnostních incidentů.

[bookmark: _Toc153971435]Platforma pro řízení přístupu
Platforma bude primárně sloužit k řízení přístupu uživatelů do dodávané bezdrátové sítě a dále pak pro řízení přístupu do lokální drátové sítě.
Systém musí být plně kompatibilní s dodávanými AP.
Systém bude dodán jako řešení s vysokou dostupností (High Availability - HA řešení - redundantní cluster), který bude instalován do stávajícího virtuálního prostředí zadavatele (VMware).

Platforma pro řízení přístupu musí obsahovat:
a) Management nástroj pro správu WiFi sítě
b) NAC – řízení přístupu k síti (network access control)

[bookmark: _Toc153971436]Zvýšení odolnosti a dostupnosti infrastruktury
[bookmark: _Toc153971437]Datový trezor pro zvýšení bezpečnosti záloh 
Účelem datového trezoru je zvýšit zabezpečení odzálohovaných dat a vybudovat úložiště chráněné časovými zámky. Stávající řešení využívá SW Veeam a bude rozšířeno o další HW úložiště s instalovanými komponentami pro ochranu záloh časovými zámky.

Požadované vlastnosti:
a) Řešení musí umožňovat vytváření záloh odolných vůči náhodnému, či úmyslnému smazání, nebo ransomware útokům na komoditním serverovém HW, nebo jakémkoliv S3-kompatibilním objektovém úložišti.
b) Řešení nesmí použít centrální databázi pro ukládání jakýchkoli metadat deduplikace. Ztráta databáze nemůže způsobit, že záložní soubory budou nestabilní. Metadata deduplikace musí být uložena v záložních souborech.
c) Řešení musí disponovat mechanizmem řízení životního cyklu šifrovacích klíčů.
d) Řešení musí umožňovat v průběhu obnovy dat ověřovat obsah obnovovaných dat na kybernetické hrozby pomocí produktů třetích stran.
e) Součástí záloh musí být všechny informace, potřebné pro zajištění obnovy i v případě nedostupnosti původního zálohovacího serveru, nebo databáze s katalogem záloh.

Je požadován jeden server pro vybudování uložiště s časovými zámky.

[bookmark: _Toc153971438]Rozšíření serverové infrastruktury – server 2 ks
K dosažení specifických cílů projektu bude zapotřebí zvýšit výkon a kapacitu serverové infrastruktury MěÚ pořízením dvou serverů.
[bookmark: _Ref149318300][bookmark: _Toc153971439]Systém monitoringu provozu sítě s možností vyhodnocení hrozeb

Zadavatel požaduje implementaci bezpečnostních prvků pro zvýšení bezpečnosti infrastruktury TC ORP s možností hlášení kybernetických incidentů a provádění patřičných opatření vedoucích k eliminaci útoků.
Monitorovací systém musí umožňovat dlouhodobé detailní monitorování dění na počítačové síti včetně detekce anomálií. Získané informace o dění na síti a chování uživatelů musí umožnit v reálném čase sledovat a vyhodnocovat bezpečnostní hrozby v síti. 
Je nezbytné, aby monitorovací systém byl nezávislý na použité síťové infrastruktuře a svou funkcí neovlivňoval sledovanou síť. Ze strany monitorované sítě nesmí být zařízení detekovatelné. Vytváření síťových statistik musí být prováděno pomocí nezávislých a k tomuto účelu určených zařízení.
Uložení a zpracování statistik musí být provedeno na k tomu určeném zařízení – kolektoru. Ten musí být vybaven HW RAIDem. Kolektor musí poskytovat analytické nástroje pro práci se statistikami, musí být schopny zaznamenat každou komunikaci po dobu minimálně 6-ti měsíců bez jakékoliv ztrátové agregace, poskytovat upozornění a rozhraní pro práci bezpečnostního technika.
Systém musí pracovat s technologií (standard) NetFlow ve verzi 5 a 9. 

Požadované funkcionality na monitorovací systém provozu na metropolitní síti:
a) flexibilní škálovatelnost z pohledu:
· kapacity,
· funkcionality,
b) pasivní sběr dat a nezávislost na použité infrastruktuře, využití technologií NetFlow v.5 a v.9, IPFIX a sFlow,
c) možnost vyhodnocení a tvorby statistik v reálném čase s prodlevou maximálně v řádu minut,
d) možnost bezobslužného spouštění záznamu rizikové komunikace včetně datové části,
e) možnost detekce anomálií provozu prostřednictvím behaviorální analýzy s možností hlášení kybernetických hrozeb,
f) dlouhodobé a redundantní uložení statistik bez ztrátové agregace po dobu několika měsíců,
g) GUI pro práci bezpečnostního technika.


Požadavky na monitorovací systém:
a) ucelené škálovatelné řešení umožňující dlouhodobé monitorování sítě na bázi technologie NetFlow (nutná podpora NetFlow v5 a NetFlow v9),
b) podpora standardů NEL, NSEL a NBAR2,
c) sledování bezpečnostních incidentů včetně detekce anomálií v několika lokalitách s centrální správou,
d) nezávislost na stávající síťové infrastruktuře (optické či metalické datové rozvody) a použitých aktivních prvcích, nesmí docházet k ovlivňování chování sítě,
e) specializovaná dedikovaná zařízení (sondy) pro vytváření detailních statistik IP toků o dění na síti, standardizovaný protokol pro výměnu dat o IP tocích (NetFlow v5, v9),
f) bezeztrátový sběr dat na kolektorech z několika datových zdrojů, podpora standardizovaných protokolů pro výměnu dat o IP tocích (NetFlow v5, v9 - RFC3954),
g) dlouhodobé ukládání statistik IP toků a jejich centrální sledování a vyhodnocování bezpečnostních hrozeb v síti, prokazování bezpečnostních incidentů,
h) podpora IPv4, IPv6, VLAN, MPLS, Ethernet 10Mb/s až 10Gb/s, otevřené rozhraní s možností integrace nástrojů i třetích stran.

Požadovaná skladba celého řešení:
a) Kolektor s prostorem pro uložení nasnímaných dat a analytickými moduly
b) Sonda se SFP+ porty pro dohled síťové infrastruktury včetně SFP+ transceiverů fiber 10Gbase-LR (singlemode), pro všechny monitorovací porty sondy a pro monitorované porty ve switchích včetně optických patchkordů.
c) SW modul pro detekci anomálií v síťovém provozu
d) SW modul pro hloubkovou analýzu síťového provozu

[bookmark: _Ref149319880][bookmark: _Toc153971440]Zabezpečený systém vzdáleného přístupu pro dodavatele technologií TC ORP

[bookmark: _Toc153971441]Účel PIM/PAM technologie
Zadavatel požaduje pořízení systému pro řízení a správu privilegovaných účtů (dále jen PIM/PAM), který zajistí jednotnou správu přístupu k privilegovaným účtům a monitorování operací prováděných pod těmito účty s vazbou na konkrétního administrátora, který v danou chvíli účet používá, včetně dvou faktorové autentizace a poskytnutí podrobného seznámení se správou dodaného systému pro IT pracovníky zadavatele.

PIM/PAM technologie musí řešit:
a) Vyhledání a inventarizace privilegovaných účtů.
b) Bezpečná správa hesel a SSH klíčů pro privilegované účty.
c) Komplexní správa privilegovaných účtů – uživatelů.
d) Bezpečný přístup na cílový systém pomocí jump serveru prostřednictvím zvoleného komunikačního protokolu, aplikace a příslušného privilegovaného účtu.
e) Centrální kontrolní bod pro izolaci, řízení a sledování všech aktivit správců.
f) Monitoring a nahrávání vzdálených relací a aktivit privilegovaných účtů ve video formátu s možností kontextového vyhledávání.
g) Kontrola čtyř očí (Dual Control) a oddělení rolí (Segregation of Duties).
h) Auditní stopa a personalizace využití sdílených účtů.
i) Bezpečný mechanismus pro vyzvedávání hesel a SSH klíčů pro aplikace.

[bookmark: _Toc153971442]Definice pojmů
Pojem privilegovaný účet označuje účet v operačním nebo informačním systému, který má vysoké oprávnění. Jedná se o účty typu root v Linux/UNIX systémech, účty typu Administrátor ve Windows systémech, systémové účty používané aplikacemi nebo sdílené účty, které nejsou vázané na fyzickou osobu.
S těmito účty pracují privilegovaní uživatelé. Pojem privilegovaný uživatel označuje fyzickou osobu, která používá privilegované účty. Jedná se o administrátory, dodavatele, nebo vývojáře.
Cílový systém označuje systém, na který se privilegovaný uživatel připojuje prostřednictvím privilegovaných účtů.

[bookmark: _Toc153971443]Popis řešení PIM/PAM technologie
Systém, který bude zajišťovat jednotnou správu a monitoring privilegovaných účtů Zadavatele. Systém musí být dodán včetně analýzy stávajícího stavu, dodávky technologie (SW, licence), instalace, konfigurace, uvedení do provozu, a následné zajištění technické podpory, zajištění záruky výrobce a zajištění dostupnosti softwarových aktualizací, a to na všechny části a komponenty dodaného Systému (SW i licence) po dobu pěti let od předání.
Řešení musí být instalováno ve formě virtuálního serveru, který bude provozován na stávající virtualizační infrastruktuře Zadavatele – VMware vSphere 7 Essentials
Zadavatel požaduje, aby vlastní přihlašovací údaje a klíče k cílovým systémům (operačním systémům, databázím, zařízením apod.) byly v chráněné a šifrované databázi systému. 
Připojení do sítě LAN bude realizováno spojením minimálně dvou fyzických ethernetových síťových linek konfigurovaných tak, aby konektivita byla zachována při výpadku jedné linky. 

[bookmark: _Ref149321768][bookmark: _Toc153971444]Požadavky na systémy a protokoly pro řízení hesel a bezpečné přístupy 
Podpora musí být zajištěna pro následující typy zařízení:
a) Windows 8.1, 10, Windows Server 2016, 2019, 2022
b) Linux Red Hat, Suse, Debian, Centos, Unix, AIX, Ubuntu server
c) Active Directory
d) Virtualizační platformy VMWare, HyperV, 
e) Databáze MS SQL, Oracle, MySQL, Postgres
f) Zařízení Fortinet, Cisco, Juniper

Podpora přihlášení bez nutnosti manuálně vkládat heslo a nahrávání relací pro následující aplikace a protokoly:
a) protokoly: RDP, SSH, Telnet
b) DB klienti: SQL Management Studio
c) Web GUI: Internet Explorer, Chrome

[bookmark: _Toc153971445]Technické požadavky na PIM/PAM technologii
a) Řešení PIM/PAM bude poskytovat správcovský přístup na cílový systém prostřednictvím privilegovaných účtů, ke kterým má uživatel přístup dle bezpečnostní politiky. Účty a systémy, ke kterým nemá práva přístupu, nebudou pro uživatele viditelné.
b) Řešení bude umožňovat víceúrovňové schvalování správcovských přístupů k cílovým systémům – přístupy lze omezit dle vybraného účtu, nebo na daný časový úsek. Schvalování přístupu lze vynutit odděleně pro přístup přihlašovacím údajům privilegovaného účtu, nebo pro připojení na koncový systém. 
c) Správcovský přístup na cílový systém bude zprostředkován pomocí jump serveru prostřednictvím zvoleného komunikačního protokolu, aplikace a příslušného privilegovaného účtu tak, aby koncový uživatel neměl přístup k přihlašovacím údajům. Izolace přístupu je možná až na úroveň aplikace (typu webový prohlížeč s konkrétní URL, MMC konzole s vybraným snap-in, konkrétní aplikace jako je např. MS SQL Management Studio, WinSCP, atp.), kdy uživatel nemá možnost přistupovat k jiným službám, aplikacím v rámci dané relace. Po ukončení aplikace se uzavře spojení celé relace. Vzdálené připojení k relaci lze navázat jak přes vlastní GUI dodaného řešení, tak i pomocí standardních protokolů RDP a SSH a standardních klientů typu putty a remote desktop manager. U všech možností připojení ke vzdálené relaci musí být podporováno vynucení silné autentizace (minimálně integrace s LDAP, SAML a RADIUS).
d) Řešení musí umožňovat silnou autentizaci přistupujících uživatelů pomocí multifaktorové autentizace – MFA. MFA musí být nedílnou součástí nabídky řešení, může se jednat jak o nativní nástroj PIM/PAM řešení, tak MFA nástroj třetí strany.
e) Řešení musí umožňovat monitoring a nahrávání celé relace a aktivit privilegovaných účtů ve video formátu s možností kontextového vyhledávání, bez nutnosti instalace agentů na koncový systém. Záznam relace musí být vytvářen kontinuálně, nikoliv formou screenshotů. V záznamech je možné zpětně vyhledávat využitím metadat, které budou mimo jiné minimálně obsahovat:
· u RDP relací spuštěné aplikace a události,
· u SSH relací jednotlivé příkazy,
· u Webových aplikací klik na jednotlivé odkazy,
· u ostatních typů relací alespoň stisky kláves.
f) Pro přehrávání nahrávek není potřeba instalace nástrojů třetích stran (flash, java, codec, atp.) a je dostupné z GUI dodávaného řešení.
g) Řešení umožňuje sledovat aktivní relace dalším uživatelem (například auditorem), který v případě potřeby má možnost sledovanou relaci ukončit.
h) Systém umožňuje autorizovanému personálu centrálně vyhledávat v nahrávkách podle data pořízení, uživatele a spuštěného příkazu. 
i) Přístup k uživatelskému rozhraní je požadovaný přes webový portál s možností ověření přes LDAP/MS Active Directory a druhým faktorem (minimálně LDAP, Radius server, SAML atp.).
j) Řešení zaručuje vysokou bezpečnost přenášených a uložených informací (confidentiality, integrity, availability). Uložené informace, včetně nahrávek a spravovaným přihlašovacích údajů, jsou uloženy v jedné centrální a vysoce zabezpečené databázi. 
k) Řešení zaručuje nezpochybnitelnou auditovatelnost jednotlivých operací, možnosti reportování a textové logy. Řešení musí umožňovat nesmazatelnost logů po dobu minimálně 30 dní. Auditní záznamy musí být bezpečně uloženy v zašifrované podobě tak, aby k nim měl přístup pouze oprávněný uživatel.
l) Veškeré komponenty řešení musí splňovat nároky na vysoké zabezpečení a vynucovat tzv. hardening. Úložiště dat, kde jsou uloženy jednotlivé účty, přihlašovací údaje, nahrávky relací a auditní záznamy, je vysoce zabezpečeno a odděleno od ostatních komponent řešení. Databáze dat je součástí řešení a není nutné využívat nástroje třetích stran. Tento požadavek platí pro veškerá data v rámci řešení - i pro HA a DR.
m) Řešení musí být dimenzovatelné minimálně pro 200 cílových systémů a neomezený počet přihlašovaných uživatelů (interní správci a externí dodavatelé)

[bookmark: _Toc153971446]Analýza a rozsah nasazení 
V rámci nasazení systému musí být provedena analýza, která popíše implementaci řešení včetně detailního návrhu harmonogramu realizace plnění.
Obsahem analýzy bude upřesnění instalace, parametrizace, definování workflow, popis realizace integrace s navazujícími systémy provozovanými v prostředí zadavatele.
Výsledkem analýzy a rozsahu nasazení bude popis způsobu a postup vlastní implementace v prostředí zadavatele v tomto rozsahu:
a. Analýza stávajícího stavu privilegovaných účtů v infrastruktuře Zadavatele (servery, aktivní síťové prvky, management systémy, databáze). 
b. Vytvoření detailního harmonogramu realizace plnění. 
c. Implementace technického řešení v rámci technické specifikace:
· Dodávka a instalace komponent systému.
· Integrace s Active Directory (LDAP) a Email serverem Zadavatele.
· Nastavení dvoufaktorové autentizace.
· Nastavení politik, workflow, pro PIM/PAM (Nastavení skupin a oprávnění uživatelů a administrátorů PAM, nastavení a přiřazení přístupových politik skupinám uživatelů, nastavení politik hesel podle skupin zařízení).
· Nastavení nahrávání privilegovaných relací, základní popis práce s relacemi, reporty a další.
· Návrh zálohování a obnovy (popisem nastavení pravidelného zálohování a obnovou řešení ze záloh DRP).
· Integrace s operačními systémy serverů provozovaných Zadavatelem:
· RDP protokol pro Windows platformu
· SSH protokol pro OS Linux/Unix platformu
· Vytvoření účtů pro kmenové zaměstnance Zadavatele a přiřazení oprávnění k příslušným serverům. 
· Vytvoření účtů pro externí pracovníky a přiřazení oprávnění k příslušným serverům.
d. Testování a ověření funkčnosti řešení:
· Funkční testy ověří, že implementované řešení poskytuje bezchybně všechny požadované funkcionality uvedené v této Technické specifikaci, včetně požadovaných integrací.
· Zátěžové testy budou simulovat práci uživatelů při obvyklých činnostech. Tím dojde k prověření vlastností PIM/PAM řešení na produkčním serveru s generovanou zátěží. 
· Akceptační testování bude vykonáno na základě připravených testovacích scénářů. 
e. Dokumentace
f. Zaškolení obsluhy systému

[bookmark: _Toc153971447]Požadavky na licencování
Z pohledu licenční politiky jsou požadovány perpetuální (trvalé) licence s příslušnou maintenance v licenčním modelu.
Privilegovaným uživatelem je ten, který potřebuje účet a pověření s oprávněním ke správě/ administraci privilegovaným oprávněním, aby tak měl možnost vykonávat administraci v jednom nebo více systémech (například hesla databázového serveru, hesla bezpečnostních appliancí, popř. jiné pověření týkající se infrastruktury IT). 
Níže uvedené informace popisují základní informace pro zvolení vhodného řešení a licenčního modelu.
Min. počty systému pro správu hesel:
· MS Windows – 35ks
· Linux/Unix – 10ks
· Microsoft doména (AD) – 10ks
· Network – 10ks
· Aplikace (přes Terminal Servery) – 10ks
· Databáze – (Oracle 3x, MS SQL 10x, zbytek MS SQL/PG SQL/Postgres)
· Cloudové aplikace – 5ks

Požadavky na počty privilegovaných uživatelů a k nim počet potřebných vztažených licencí s dodaným PIM/PAM:
· Počet privilegovaných uživatelů (interních/externích): bez omezení 	
· Počet spravovaných zařízení a aplikací: 50
· Licence není omezena na počet přistupujících uživatelů nebo řízených privilegovaných účtů.
· Součástí licence je i řešení redundance a taktéž geo-redundance (active-active).
· Součástí dodávky musí být také všechny potřebné licence pro operační systémy, databáze a případné další potřebné komponenty systému.

[bookmark: _Toc153971448]Požadovaná dodávka software
Typ zařízení: Systém pro správu privilegovaných účtů – Privilege Identity/Access Management (PIM/PAM)
Umístění: 1x virtuální appliance 
Počet: Komplet

Žádná z nabízených technologií nesmí být v okamžiku podání nabídky označena výrobcem jako končící = nesmí být označeny jako End of Sale nebo End of Support apod. 
Všechny požadované funkce musí být v době podání nabídky součástí stabilní verze dodávaného softwaru, funkce zařazené na tzv. roadmapu nebudou akceptovány.

[bookmark: _Ref274164685][bookmark: _Toc410848033][bookmark: _Ref81847280][bookmark: _Ref81847281][bookmark: _Toc153971449]Specifikace minimálních požadavků řešení
V době posuzování nabídek musí nabídka řešení účastníka dále splňovat níže specifikované minimální požadavky.
Účastník nakopíruje do nabídky následující tabulku a popis splnění minimálních požadavků ve sloupci „Účastníkem nabízená hodnota, výrobce a typ.“, tak že tam nakopíruje text ze sloupce „Specifikace minimálních požadavků“ a doplní výrobce a typ, případně doplní nebo upraví popis nabízené hodnoty, ze kterého bude patrné, že splňuje minimální požadavky. 
Sloupec „Specifikace minimálních požadavků“ nesmí být účastníkem nijak měněn a účastník je oprávněn vyplnit pouze sloupec „Účastníkem nabízená hodnota, výrobce a typ.“. 
Sloupec „Splněno [ano/ne]“ účastník nevyplňuje, slouží pro zadavatele.

[bookmark: _Toc484509415][bookmark: _Toc153971450][bookmark: _Ref103625187]Vybudování Wi-Fi sítě v prostorách budov MěÚ Otrokovice
[bookmark: _Toc153971470]Tabulka 1: Vybudování Wi-Fi sítě v prostorách budov MěÚ Otrokovice
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Splnění všech požadavků uvedených v kap. 2.1
	
	



[bookmark: _Toc153971451]Strukturovaná kabeláž
[bookmark: _Toc153971471]Tabulka 2: Strukturovaná kabeláž
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota,
výrobce a typ.
	Splněno [ano/ne]

	1. 
	Splnění všech požadavků uvedených v kap. 2.1.1
	
	



[bookmark: _Toc153971452]Bezdrátová síť
[bookmark: _Toc153971472]Tabulka 3: AP v počtu 19 ks typu A a 5 ks typu B
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota,
výrobce a typ.
	Splněno [ano/ne]

	1. 
	Třída zařízení: indoor přístupový bod
	
	

	2. 
	Uzavřená konstrukce bez ventilátorů
	
	

	3. 
	Podpora bezdrátových standardů: 802.11a/b/g/n, 802.11ac wave2, 802.11ax (Wifi 6)
	
	

	4. 
	Plnohodnotná certifikace Wi-Fi Aliance: IEEE 802.11a/b/g/n/ac
	
	

	5. 
	Plnohodnotná certifikace Wi-Fi Aliance: WPA3-CNSA, WPA3-SAE, WPA3-OWE
	
	

	6. 
	Pracovní režim AP bez kontroléru (autonomní)
	
	

	7. 
	Pracovní režim AP řízené kontrolérem (lightweight)
	
	

	8. 
	Pracovní režim AP v roli kontroléru s možností správy až 120 AP
	
	

	9. 
	Minimální počet portů ethernet LAN: 1x 100/1000 Mbit/s RJ45
	
	

	10. 
	Podpora standardů IEEE 802.3af (PoE) a IEEE 802.3at (PoE+)
	
	

	11. 
	Podpora standardního PoE 15,4W bez nutnosti redukce výkonu 5GHz rádia
	
	

	12. 
	Podpora napájení z AC napájecího zdroje
	
	

	13. 
	Vestavěná interní anténa MIMO, omni down-tilt
	
	

	14. 
	Radiová část: dual band, současná podpora pásem 2,4GHz a 5GHz
	
	

	15. 
	MIMO a počet nezávislých streamů na 2,4GHz rádio: 2x2:2
	
	

	16. 
	[bookmark: __DdeLink__27_143423701]Typ A: MIMO a počet nezávislých streamů na 5GHz rádio: 2x2:2
Typ B: MIMO a počet nezávislých streamů na 5GHz rádio: 4x4:4
	
	

	17. 
	Podpora DL-OFDMA, UL-OFDMA a DL-MU-MIMO
	
	

	18. 
	Automatické ladění kanálu a síly signálu v koordinaci s ostatními AP
	
	

	19. 
	Možnost nastavení vysílacího výkonu s krokem 0.5 dBm
	
	

	20. 
	[bookmark: __DdeLink__29_143423701]Typ A: Minimální komunikační rychlost na fyzické vrstvě (Max data rate) pro 5GHz: 1200 Mbps
Typ B: Minimální komunikační rychlost na fyzické vrstvě (Max data rate) pro 5GHz: 4800 Mbps
	
	

	21. 
	Minimální komunikační rychlost na fyzické vrstvě (Max data rate) pro 2.4GHz: 300 Mbps
	
	

	22. 
	Integrovaný TPM pro bezpečné uložení certifikátů a klíčů
	
	

	23. 
	Podpora 802.11ac explicitního beamformingu
	
	

	24. 
	Podpora airtime fairness
	
	

	25. 
	Prioritizace jednotlivých SSID na základě vysílacího času
	
	

	26. 
	USB port s podporou 3G/4G USB modemu jako WAN uplink
	
	

	27. 
	Vypínatelné indikační LED diody informující o stavu zařízení
	
	

	28. 
	Band Steering či obdobné (prioritizace 5GHz pásma v případě je-li podporováno)
	
	

	29. 
	Detekce Rogue AP
	
	

	30. 
	Minimální počet inzerovaných SSID (BSSID) na radio: 16
	
	

	31. 
	Nastavitelný DTIM interval pro jednotlivé SSID
	
	

	32. 
	Mapování SSID do různých VLAN podle IEEE 802.1Q
	
	

	33. 
	VLAN Pooling
	
	

	34. 
	HW Podpora wireless MESH funkcionality s protokolem pro optimální výběr cesty v rámci MESH stromu
	
	

	35. 
	Podpora Layer-2 izolace bezdrátových klientů
	
	

	36. 
	HW Podpora spektrální analýzy v pásmech 2,4GHz a 5GHz
	
	

	37. 
	Hardware filtry pro filtraci intermodulačního rušením pocházejícím z mobilních sítí (Advanced Cellular Coexistence nebo obdobné)
	
	

	38. 
	Detekce a monitorování problémů WLAN odchytáváním provozu na AP ve formátu PCAP a jeho zasíláním do Ethernetového analyzátoru, schopnost zachytávat rámce včetně 802.11 hlaviček
	
	

	39. 
	DHCP server, směrování a NAT pro bezdrátové klienty
	
	

	40. 
	AP v režimu IPSec VPN klient s možností tvorby L2 či L3 VPN
	
	

	41. 
	Automatická identifikace připojeného zařízení a jeho operačního systému
	
	

	42. 
	Předávání konektivity mezi AP při pohybu bez výpadku spojení – roaming
	
	

	43. 
	Dynamické vyvažování zátěže klientů mezi AP se zohledněním zátěže, počtu klientů, síly signálu v koordinaci s ostatními AP
	
	

	44. 
	Optimalizace provozu: multicast-to-unicast konverze
	
	

	45. 
	Možnost řízení QoS (šířky pásma) na základě aplikací (Office 365, Dropbox, Facebook, P2P sdílení, VoIP, video aplikace)
	
	

	46. 
	Filtrování přístupu na web
	
	

	47. 
	Podpora RadSec (RADIUS over TLS)
	
	

	48. 
	802.11w ochrana management rámců
	
	

	49. 
	Podpora Kensington lock
	
	

	50. 
	Podpora MAC ověřování a 802.1X ověřování s využitím lokální DB v AP
	
	

	51. 
	Podpora 802.1X suplicant, AP se ověřuje před připojením do LAN
	
	

	52. 
	Volitelně možnost spravovat AP cloud management nástrojem
	
	

	53. 
	CLI formou serial konsole port a serial over bluetooth
	
	

	54. 
	SSHv2, SNMPv2c a SNMPv3
	
	

	55. 
	AP podporuje zero touch provisioning pomocí externího management SW jehož IP adresu získá z cloud aktivační služby poskytované výrobcem
	
	

	56. 
	Integrované Bluetooth 5.0 Low Energy (BLE) rádio
	
	

	57. 
	Integrované Zigbee 802.15.4 rádio
	
	

	58. 
	Podpora režimu SLEEP s max. spotřebou energie do 6W
	
	

	59. 
	Součástí AP je příslušenství pro montáž na zeď nebo strop
	
	

	60. 
	AP musí být dodány zcela nové, plně funkční a kompletní (včetně příslušenství).
	
	

	61. 
	Dodávka musí obsahovat veškeré potřebné licence pro splnění požadovaných vlastností a parametrů.
	
	

	62. 
	Zadavatel požaduje záruku na AP v délce 60 měsíců. Tato záruka musí být garantovaná výrobcem zařízení.
	
	

	63. 
	Uchazeč je povinen s dodávkou doložit oficiální potvrzení lokálního zastoupení výrobce o všech dodávaných zařízeních (seznam sériových čísel dodávaných zařízení) pro český trh.
	
	

	64. 
	V nabídce doložte katalogový list produktu (datasheet) podrobně popisující hardwarové i softwarové parametry.
Dodaný předmět veřejné zakázky musí být určen k distribuci v České republice v nabídce doložte potvrzení lokálního zastoupení výrobce.
	
	


[bookmark: _Toc410848043]
[bookmark: _Toc153971453]Platforma pro řízení přístupu
Management nástroj pro správu WiFi sítě pro 24 ks AP
[bookmark: _Toc153971473]Tabulka 4: Management nástroj pro správu WiFi sítě pro 24 ks AP
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota,
výrobce a typ.
	Splněno [ano/ne]

	1. 
	[bookmark: _Hlk149232578]Management nástroj pro správu WiFi sítě s podporou správy produktů výrobce a kompatibilní s nabízenými AP a switchem.
	
	

	2. 
	Virtuální appliance (OVA formát) bez nutnosti pořizovat další licence např. pro OS nebo databáze.
	
	

	3. 
	Správa prvků: přístupových bodů, WiFi kontrolerů a přepínačů
	
	

	4. 
	Licence pro správu všech prvků, možnost flexibilního rozšiřování až do 4000 zařízení.
	
	

	5. 
	Manuální a automatické discovery síťových zařízení pomocí SNMP, HTTP a CDP skenování.
	
	

	6. 
	Monitorovací nebo plný-managed režim pro nově objevená zařízení jako ochrana před nechtěným přepsáním konfigurace.
	
	

	7. 
	Role pro jednotlivé síťové operátory na úrovni síťových zařízení a jejich funkcí.
	
	

	8. 
	Webové uživatelské rozhraní s podporou HTTPS 
	
	

	9. 
	Real-time monitoring každého uživatele v síti včetně charakteristik jako jsou: kvalita RF signálu, utilizace pásma (in/out), autentizační status a čas, historie roamingu, délka trvání připojení, typ klientského zařízení, asociace s SSID, objem a seznam používaných L7 aplikací a navštívených webových kategorií.
	
	

	10. 
	Vyhledávání koncových uživatelů na základě MAC adresy, IP adresy, uživatelského jména a LAN hostname.
	
	

	11. 
	Konfigurace formu politik aplikovatelných na všechna zařízení, jejich skupinu nebo jednotlivé zařízení.
	
	

	12. 
	Tvorba konfiguračních šablon: jak nových tak z běžících zařízení
	
	

	13. 
	Podpora konfigurační změn a upgrade firmware pomocí jednorázových nebo opakujících se pracovních úloh (scheduled-job). 
	
	

	14. 
	Archivace konfigurací
	
	

	15. 
	Audit konfigurace, porovnání rozdílů proti přednastaveným politikám individuálně pro jednotlivá a hromadně proti skupině zařízení. V případě nesouladu definice a runtime stavu konfigurační rollback.
	
	

	16. 
	Konfigurační management: zálohy a obnova konfigurace, srovnávání rozdílů, auditování podle přednastavených i vlastních pravidel.
	
	

	17. 
	Podpora alarmování s možností nastavitelných prahů pro jednotlivé událostí. Podporované události: odchylka od baseline konfigurace, RF metrika, nově objevené zařízení, Radius autentizace, Rogue AP, nadměrné utilizace AP (bandwidth), počet připojených klientů, nadměrná utilizace klientem (bandwidth), Up/Down zařízení, Up/Down Radio, IDS událost.
	
	

	18. 
	Možnost monitorování stability a odezvy ostatních síťových služeb pro jednotlivé klienty jako je průměrný čas odpovědi DHCP, DNS či čas zpracování RADIUS autentizace.
	
	

	19. 
	Vytváření reportů v PDF formátů reportujících různé přehledové statistiky o využití sítě a jejím stavu. Automatizované pravidelné zasílání reportů mailem.
	
	

	20. 
	Monitoring a detekce síťových anomálií jako je např. nadměrné a neobvyklé navýšení objemu provozu a upozorňování na tyto stavy pomocí alarmů.
	
	

	21. 
	Vizualizace umístění prvků sítě ve fyzických mapách. Zobrazení bezdrátových klientů na mapě a jejich signálu a využívaných L7 aplikací.
	
	

	22. 
	Podpora plánování WiFi a lokalizace uživatelů
	
	

	23. 
	Servisní podpora na 5 let garantovaná přímo výrobcem zařízení v režimu 24x7.          
	
	

	24. 
	Možnost řešit servisní požadavky přímo s výrobcem.
	
	

	25. 
	V nabídce doložte katalogový list produktu (datasheet) podrobně popisující softwarové parametry.
	
	



NAC – řízení přístupu k síti (network access control)
[bookmark: _Toc153971474]Tabulka 5: NAC – řízení přístupu k síti (network access control)
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota,
výrobce a typ.
	Splněno [ano/ne]

	1. 
	Podpora 802.1X autentizace pro bezdrátové sítě, Ethernet LAN sítě a VPN připojení
	
	

	2. 
	Forma dodání: virtuální appliance pro stávající VMware.
	
	

	3. 
	Minimální celková kapacita řešení pro autentizaci unikátních koncových zařízení: 400 v redundantním clusteru.
	
	

	4. 
	Řešení musí poskytovat vysokou dostupnost tak aby v případě výpadku primárního AAA serveru převzal jeho roli sekundární server.
	
	

	5. 
	Možnost vytváření clusteru více virtuálních appliance.
	
	

	6. 
	Cluster musí poskytovat vysokou dostupnost pro všechny funkcionality řešení a zároveň možnost navýšení počtu podporovaných uživatelů přidáním další instance.
	
	

	7. 
	Podpora minimálně 20ti předních světových výrobců síťových zařízení (LAN switche, WiFi řešení, obecně přístupové datové sítě).
	
	

	8. 
	Požadované metody autentizace uživatelů a zařízení: PEAP-MSCHAPv2, EAP-TLS, EAP-TTLS, MAC autentizace.
	
	

	9. 
	Podpora RADIUS CoA dle RFC3576.
	
	

	10. 
	Podpora autorizace zařízení a uživatelů na základě kontextových informací jako čas, místo připojení, osobní profil či skupina v AD.
	
	

	11. 
	Možnost autorizace uživatelů na základě jejich vlastních accounting informací z předchozích připojení – např. za účelem omezení celkového času online či objemu přenesených dat za delší časové období.
	
	

	12. 
	Možnost licenčního rozšíření o TACACS+ autentizaci správců síťových zařízení.
	
	

	13. 
	Další požadované autentizační a autorizační zdroje a metody: LDAP, MS AD, Token, MAC, generická SQL databáze, Kerberos, HTTPS web autentizace, Single Sign-On (minimálně SAML 2+ IdP a SP, OAuth, Shibboleth a Okta).
	
	

	14. 
	Možnost integrace s MDM (Mobile Device Management) platformami třetích stran minimálně AirWatch, Citrix, MobileIron, JAMF, InTune.
	
	

	15. 
	Podpora REST API pro většinu základních úkonů AAA platformy.
	
	

	16. 
	Podpora REST volání vyvolaného autentizační či autorizační událostí (minimálně pro předání informací o klientovi jinému systému, automatického založení support ticketu atp.).
	
	

	17. 
	Možnost licenčního rozšíření o zpracovávání syslog hlášení z externích zdrojů, vyhledávání klíčových událostí a automatizovaná reakce na ně. Minimálně v rozsahu přijmutí bezpečnostního hlášení z firewallu a izolace konkrétního klienta na základě tohoto hlášení.
	
	

	18. 
	Možnost licenčního rozšíření o sběr dodatečných informací o připojených zařízeních (“profiling”) jako jsou DHCP volby klienta, HTTP uživatelský agent či předvolba MAC adresy. Tyto informace musí být možné využít pro doplňkové ověření přístupu zařízení do sítě.
	
	

	19. 
	LAN a WLAN Guest portál. Portál musí podporovat možnost přihlašování přes účty minimálně těchto sociálních sítí – Linkedln, Facebook, Twitter, Google+. Portál musí umožňovat bohatou grafickou úpravu včetně možnosti přidávání videí a dalšího dynamického obsahu. Možnost samoobslužné registrace hosta do sítě s SMS, email ověřením nebo na elektronickou notifikaci a schválení pověřených pracovníků.
	
	

	20. 
	Možnost licenčního rozšíření o bezpečnou registraci soukromých zařízení do interní sítě na základě uživatelských údajů z AD či LDAP. Uživatel musí být schopen jednoduchým uživatelským wizardem instalovat osobní certifikát a síťový profil na své soukromé zařízení (BYOD systém).
	
	

	21. 
	Možnost licenčního rozšíření o certifikační autoritu pro vydávání certifikátů na soukromá zařízení musí být součástí AAA platformy.
	
	

	22. 
	Možnost licenčního rozšíření o samoobslužný portál pro hosty či interní uživatele s možností správy svých vlastních registrací.
	
	

	23. 
	Možnost licenčního rozšíření o systém pro bezpečnostní kontrolu přistupujících zařízení před jejich vpuštěním do sítě pomocí software agenta na koncová zařízení.
	
	

	24. 
	Možnost licenčního rozšíření o kontrolu stavu registrů, spuštěných procesů, stavu síťových zařízení, nastavení firewallu, aktualizace antivirů, instalované VM, stav enkrypce disku.
	
	

	25. 
	Možnost licenčního rozšíření o podporu jednorázového i permanentního klienta pro kontroly na koncových zařízeních. Podpora klienta pro kontrolu koncových zařízení na OS Windows, MAC OS a Linux.
	
	

	26. 
	Možnost licenčního rozšíření o integraci tohoto koncového klienta s VPN klientem
	
	

	27. 
	Jakékoliv funkční rozšíření systému musí být vždy v rámci stejné virtuální appliance jako je AAA systém.
	
	

	28. 
	Servisní podpora na 5 let garantovaná přímo výrobcem zařízení v režimu 24x7.          
	
	

	29. 
	Možnost řešit servisní požadavky přímo s výrobcem.
	
	

	30. 
	V nabídce doložte katalogový list produktu (datasheet) podrobně popisující softwarové parametry.
	
	



[bookmark: _Toc153971454]Zvýšení odolnosti a dostupnosti infrastruktury
[bookmark: _Toc153971455]Datový trezor pro zvýšení bezpečnostních záloh
[bookmark: _Toc153971475]Tabulka 6: Datový trezor pro zvýšení bezpečnostních záloh – server 1 ks
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota,
výrobce a typ.
	Splněno [ano/ne]

	1. 
	provedení rack mount,
	
	

	2. 
	1x fyzické CPU, 16 jader, s výkonem procesoru v nepřetaktovaném stavu minimálně 40000 bodů v testu Passmark CPU Mark uvedený na internetu http://www.cpubenchmark.net
	
	

	3. 
	Min. 64 GB RAM pracující na maximální možné frekvenci, paměť je složena z modulů o velikosti minimálně 32GB, možnost osazení až na 2TB, 16 DIMM slotů
	
	

	4. 
	64-bit architektura
	
	

	5. 
	redundantní úložiště pro boot hypervizoru nebo OS min 240GB (RAID1)
	
	

	6. 
	minimálně 12 pozic pro disky 3,5“ 
	
	

	7. 
	Osazení 12 disků SATA s minimální kapacitou 16TB/HDD
	
	

	8. 
	Řadič s podporou HW RAID 1,5,6 minimálně 2GB cache
	
	

	9. 
	FC dualportová karta min. 16Gbit včetně optických modulů
	
	

	10. 
	možnost interní USB Flash
	
	

	11. 
	minimálně 4x 1Gb Ethernet port on board
	
	

	12. 
	minimálně 2x 25Gbit SFP28 síťová karta
	
	

	13. 
	plná vzdálená správa s dedikovaným min. 1Gb ethernet portem, včetně remote KVM a zalicencovanou maximální funkcionalitou
	
	

	14. 
	redundantní, za běhu měnitelné chlazení
	
	

	15. 
	redundantní, za běhu měnitelné napájecí zdroje o dostatečném výkonu s certifikací Platinum
	
	

	16. 
	prediktivní analýza chyby na všech kritických komponentech - procesory, HDD, RAM, ventilátory zdroje
	
	

	17. 
	min. 1x neobsazené PCIe 3.0 sloty
	
	

	18. 
	Min. 3x USB port
	
	

	19. 
	podpora nejrozšířenějších operačních systémů (Windows, Linux)
	
	

	20. 
	2x napájecí kabel na připojení k UPS
	
	

	21. 
	certifikát potvrzující možnost nasazení nabízeného virtualizačního řešení
	
	

	22. 
	záruka 5 let, výrobcem garantovaná doba opravy NBD
	
	

	23. 
	Operační systém 
	
	

	24. 
	V nabídce doložte katalogový list produktu (datasheet) podrobně popisující hardwarové i softwarové parametry.
Dodaný předmět veřejné zakázky musí být určen k distribuci v České republice v nabídce doložte potvrzení lokálního zastoupení výrobce.
	
	



[bookmark: _Toc153971456]Rozšíření serverové infrastruktury – server 2 ks
[bookmark: _Toc153971476]Tabulka 7: Rozšíření serverové infrastruktury – server 2 ks
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota,
výrobce a typ.
	Splněno [ano/ne]

	1. 
	provedení rack mount,
	
	

	2. 
	2x fyzické CPU, 16 jader na každé CPU se základní frekvencí vyšší jak 3GHz, s výkonem procesoru v nepřetaktovaném stavu minimálně 40 000 bodů v testu Passmark CPU Mark uvedený na internetu http://www.cpubenchmark.net
	
	

	3. 
	Min. 512 GB RAM pracující na maximální možné frekvenci, paměť je složena z modulů o velikosti minimálně 64GB, možnost osazení až na 2TB, 16 DIMM slotů
	
	

	4. 
	64-bit architektura
	
	

	5. 
	redundantní úložiště pro boot hypervizoru min 240GB (HW RAID1)
	
	

	6. 
	FC dualportová karta min. 16Gbit včetně optických modulů
	
	

	7. 
	možnost interní USB Flash
	
	

	8. 
	minimálně 4x 1Gb Ethernet port on board
	
	

	9. 
	minimálně 2x 25Gbit SFP28 síťová karta
	
	

	10. 
	plná vzdálená správa s dedikovaným min. 1Gb ethernet portem, včetně remote KVM a zalicencovanou maximální funkcionalitou
	
	

	11. 
	redundantní, za běhu měnitelné chlazení
	
	

	12. 
	redundantní, za běhu měnitelné napájecí zdroje o dostatečném výkonu s certifikací Platinum
	
	

	13. 
	prediktivní analýza chyby na všech kritických komponentech - procesory, HDD, RAM, ventilátory, zdroje. Min. 1x neobsazené PCIe 3.0 sloty
	
	

	14. 
	Min. 3x USB port
	
	

	15. 
	podpora nejrozšířenějších operačních systémů (MS Windows, Linux)
	
	

	16. 
	2x napájecí kabel na připojení k UPS
	
	

	17. 
	certifikát potvrzující možnost nasazení stávajícího virtualizačního řešení
	
	

	18. 
	záruka 5 let, výrobcem garantovaná doba opravy NBD.
	
	

	19. 
	Operační systém na server a všechny jádra bez omezení počtu VM, plně kompatibilní s MS Windows server 2022 datacenter (zadavatel umožňuje nabídnout rovnocenné řešení)
	
	

	20. 
	V nabídce doložte katalogový list produktu (datasheet) podrobně popisující hardwarové i softwarové parametry.
Dodaný předmět veřejné zakázky musí být určen k distribuci v České republice v nabídce doložte potvrzení lokálního zastoupení výrobce.
	
	




[bookmark: _Toc153971457]Systém monitoringu provozu sítě s možností vyhodnocení hrozeb
[bookmark: _Toc153971477]Tabulka 8: Systém monitoringu provozu sítě s možností vyhodnocení hrozeb
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota,
výrobce a typ.
	Splněno [ano/ne]

	1. 
	Splnění všech požadavků uvedených v kap. 2.3
	
	

	2. 
	Součástí dodávky musí být min. 5 letá servisní podpora a záruka výrobce. Servisní podpora výrobce zahrnuje HW záruku s reakcí NBD v místě instalace, všechny updaty i upgrady (nová funkcionalita), přístup k webovému zákaznickému centru, podporu telefonem a emailem v pracovní době (8x5) a vzdálenou podporu výrobce přes SSH.
	
	

	3. 
	V nabídce doložte katalogový list produktu (datasheet) podrobně popisující hardwarové i softwarové parametry.
Dodaný předmět veřejné zakázky musí být určen k distribuci v České republice v nabídce doložte potvrzení lokálního zastoupení výrobce.
	
	



[bookmark: _Toc153971458]Kolektor s prostorem pro uložení nasnímaných dat a analytickými moduly
[bookmark: _Toc153971478]Tabulka 9: Kolektor s prostorem pro uložení nasnímaných dat a analytickými moduly
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota,
výrobce a typ.
	Splněno [ano/ne]

	1. 
	Provedení do racku vybaven 2 redundantními zdroji uvnitř zařízení
	
	

	2. 
	zabezpečený kolektor NetFlow statistik s databází pro plné uložení síťových statistik o velikosti minimálně 6 TB
	
	

	3. 
	možnost dohledání každé komunikace, průběžné grafy, podpora upozornění, rozšiřitelnost o pluginy na míru
	
	

	4. 
	snadná instalace do stávající síťové infrastruktury
	
	

	5. 
	dva min. 1GbE monitorovací porty pro sběr statistik a generování reportů
	
	

	6. 
	dva administrativní porty pro zabezpečenou vzdálenou správu a přenos NetFlow dat
	
	

	7. 
	zabezpečená vzdálená správa, dohled a konfigurace – SSH, HTTPS,
	
	

	8. 
	víceuživatelský přístup - včetně možnosti definovat k jakým datům má jednotlivý uživatel přístup
	
	

	9. 
	podpora autentizace vůči LDAP (Active Directory)
	
	

	10. 
	integrace dohledového systému pro kontrolu dostupnosti (SNMP)
	
	

	11. 
	časová synchronizace zařízení proti centrálnímu zdroji času na síti
	
	

	12. 
	jednoduchá instalace a nastavení zařízení prostřednictvím příkazové řádky
	
	

	13. 
	použití DNS cache na zařízení pro rychlejší překlad IP adres na doménová jména
	
	

	14. 
	nutnost ukládání síťových statistik bez jakékoliv redukce
	
	

	15. 
	možnost dohledání každé komunikace, průběžné grafy, podpora upozornění, rozšiřitelnost o pluginy na míru
	
	

	16. 
	víceuživatelský přístup - včetně možnosti definovat k jakým datům má jednotlivý uživatel přístup
	
	

	17. 
	časová synchronizace zařízení proti centrálnímu zdroji času na síti
	
	

	18. 
	analýza HTTP provozu - včetně položek typu URL, hostname
	
	

	19. 
	analýza VoIP statistik (jitter, latence, ztrátovost), podrobné textové výpisy jednotlivých toků s možnostmi filtrování a agregace
	
	

	20. 
	analýza DNS provozu, DHCP, HTTP, SMTP, Samba a MSSQL včetně obsahu daného dotazu
	
	

	21. 
	drill-down – možnost dohledat každý jednotlivý zaznamenaný tok
	
	

	22. 
	detekce aktivních zařízení na sítí - pro podporu konceptu BYOD
	
	

	23. 
	podpora geolokace na základě IP adresy
	
	

	24. 
	otevřené rozhraní s možnostmi skriptování a zpracování dávkových úloh
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[bookmark: _Toc153971479]Tabulka 10: Sonda se SFP+ porty pro dohled síťové infrastruktury
	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota,
výrobce a typ.
	Splněno [ano/ne]

	Požadavky na technické a programové vybavení sondy

	1. 
	100% přesný nezávislý autonomní zdroj NetFlow statistik s podporou IPv4, IPv6, VLAN, MPLS, GRE, NetFlow v5/v9
	
	

	2. 
	detekce aplikací dle standardu NBAR2, monitorování a analýza HTTP provozu a VoIP statistik
	
	

	3. 
	snadná instalace do stávající síťové infrastruktury
	
	

	4. 
	rack mount zařízení 
	
	

	5. 
	pasivní zapojení bez vlivu na monitorovanou síť (zapojení pomocí TAPů, případně v kombinaci se SPAN porty)
	
	

	6. 
	zabezpečená vzdálená správa, dohled a konfigurace – SSH, HTTPS
	
	

	7. 
	správa uživatelů a přístupových práv na zařízení
	
	

	8. 
	Min 2 monitorovací porty s možností nastavení rychlosti  min. 1000/10 000 Mb/s,
	
	

	9. 
	časová synchronizace zařízení proti centrálnímu zdroji času na síti
	
	

	10. 
	minimální výkon 1,5 Mpps na každém portu
	
	

	11. 
	jednoduchá instalace a nastavení zařízení prostřednictvím webového rozhraní i příkazové řádky
	
	

	12. 
	použití DNS cache na zařízení pro rychlejší překlad IP adres na doménová jména
	
	

	13. 
	podpora autentizace vůči LDAP (Active Directory)
	
	

	Požadavky na sondu z pohledu generování NetFlow dat

	14. 
	pasivní odposlech dat ze sítě pomocí specializovaných zařízení (TAPů) či SPAN portů
	
	

	15. 
	podpora protokolů pro výměnu dat – programové vybavení sondy musí umožnit vytváření NetFlow dat ve formátech verzi 5 a 9
	
	

	16. 
	zpracování datového provozu IPv4 a IPv6, VLAN, MPLS, GRE a jejich reportování na kolektor
	
	

	17. 
	uživatelsky definovatelné šablony pro protokoly NetFlow v9 a případně IPFIX
	
	

	18. 
	podpora monitorování MAC adres,
	
	

	19. 
	detekce aplikací dle standardu NBAR2
	
	

	20. 
	monitorování a analýza HTTP provozu - včetně položek typu URL, hostname
	
	

	21. 
	monitorování VoIP statistik - položky typu jitter, latence, ztrátovost paketů
	
	

	22. 
	dlouhodobé a stabilní zpracování na všech měřících rozhraních
	
	

	23. 
	minimální kapacita paměti současných toků na sondě 4 mil. toků
	
	

	24. 
	podpora pro nastavení časů u aktivní a neaktivní expirace toků
	
	

	25. 
	podpora vzorkování na úrovni paketů
	
	

	26. 
	podpora vzorkování na úrovni toků
	
	

	27. 
	podpora simultánního exportu NetFlow statistik na libovolný počet cílů (redundantní kolektory v různých lokalitách, lokální uložení dat na sondě)
	
	

	28. 
	podpora filtrování dat na sondě na základě IP prefixů a VLAN (pro různé cíle exportu různé statistiky)
	
	

	29. 
	podpora vyplňování AS na základě vestavěného či dodaného seznamu
	
	

	30. 
	podpora filtrování a export datových toků na základě AS
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	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota,
výrobce a typ.
	Splněno [ano/ne]

	1. 
	Součástí zařízení (kolektoru) musí být také nástroj pro automatickou detekci anomálií na základě behaviorální analýzy, aby bylo sledováno a vyhodnocováno nestandardní chování a anomálie na úrovni datové sítě a to zejména:
	
	

	2. 
	útoky na síťové služby s cílem získat neoprávněný přístup k zařízení nebo službě
	
	

	3. 
	podpora pro jednu instanci vyhodnocování dat a výkon pro analýzu alespoň 2000 toků za sekundu
	
	

	4. 
	komunikaci s potenciálně nežádoucími IP adresami, mezi které patří stanice šířící malware, botnet comman & control centra, známí útočníci nebo systémy šířící nevyžádanou poštu
	
	

	5. 
	anomálie DNS provozu indikující infikované stanice, nežádoucí software nebo chybné konfigurace
	
	

	6. 
	anomálie DHCP provozu indikující stanice pokoušející se o odposlech síťové komunikace nebo chybné konfigurace
	
	

	7. 
	skenování portů a další projevy infikovaných stanic nebo nežádoucího software
	
	

	8. 
	potenciálně nežádoucí síťové aplikace jako jsou P2P sítě nebo on-line komunikátory
	
	

	9. 
	anonymizační služby jako např. TOR (The Onion Router) s cílem obcházet bezpečnostní opatření a přistupovat na zablokované webové stránky, obcházení PROXY serveru
	
	

	10. 
	výpadky síťových služeb a špatné konfigurace síťových služeb
	
	

	11. 
	pohyb dat z interní sítě do internetu, tj. potenciální únik dat a využívání služeb pro výměnu dat na internetu (webová úložiště apod.)
	
	

	12. 
	útoky na internetovou telefonii, ústředny a přístroje připojené do IP sítě
	
	

	13. 
	nestandardní poštovní komunikace a síření nevyžádané pošty,
	
	

	14. 
	Export logu v CEF log formátu
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	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota,
výrobce a typ.
	Splněno [ano/ne]

	1. 
	Zadavatel požaduje SW rozšíření kolektoru který se postará o automatický audit síťového provozu, který zachytává a analyzuje kompletní paketová data. Modul musí zachytávat veškeré pakety týkající se provozu v okolí události a usnadnit vám hloubkový troubleshooting. 
Požadované vlastnosti:
	
	

	2. 
	Automatizace analýzy.
	
	

	3. 
	Zabudované odborné znalosti chybových kódů i jejich okolností výskytu včetně návrhů řešení problému.
	
	

	4. 
	Automatické spuštění hloubkové analýzy z modulu pro detekci anomálií pro pozdější analýzu.
	
	

	5. 
	Úplné uložení požadovaných síťových paketů v PCAP formátu.
	
	

	6. 
	REST API pro řízení záznamu provozu a přístupu do PCAP souborů.
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	č.
	Specifikace minimálních požadavků.
	Účastníkem nabízená hodnota,
výrobce a typ.
	Splněno [ano/ne]

	1. 
	Splnění všech požadavků uvedených v kap. 2.4
	
	

	2. 
	V nabídce doložte katalogový list produktu (datasheet) podrobně popisující hardwarové i softwarové parametry.
Dodaný předmět veřejné zakázky musí být určen k distribuci v České republice v nabídce doložte potvrzení lokálního zastoupení výrobce.
	
	

	Funkční požadavky

	3. 
	Řešení poskytuje nástroj pro správu privilegovaných účtů, řízení přístupu k těmto účtům a monitoring veškerých aktivit privilegovaných účtů. Uživatelské přístupy jsou řízeny bezpečnostní politikou, kdy má vybraný uživatel práva přístupu pouze k definovaným účtům a systémům. Účty a systémy, ke kterým nemá práva přístupu, nejsou pro uživatele viditelné.
	
	

	4. 
	Systém plně podporuje multi-tenant prostředí. Uživatelé/skupiny uživatelů mají přístup pouze k vybraným účtům, systémům, auditním záznamům, konfiguraci atp. I správce/administrátor řešení má povolen přístup pouze k vybraným složkám a konfiguraci.
	
	

	5. 
	Řešení umožňuje víceúrovňové schvalování správcovských přístupů k cílovým systémům - přístupy lze omezit dle vybraného účtu, nebo na daný časový úsek. Schvalování přístupu lze vynutit odděleně pro přístup přihlašovacím údajům privilegovaného účtu, nebo pro připojení na koncový systém. O nových žádostech, schválení a zamítnutí budou uživatelé upozornění emailem nebo vytvořením ticketu v helpdesk systému.
	
	

	6. 
	Řešení zaručuje vysokou bezpečnost přenášených a uložených informací (confidentiality, integrity, availability). Uložené informace, včetně nahrávek a spravovaným přihlašovacích údajů, jsou uloženy v jedné centrální a vysoce zabezpečené databázi.
	
	

	7. 
	Správa řešení je umožněna pomocí jednotné centrální správy.
	
	

	8. 
	Řešení musí podporovat plnou integraci s Microsoft Active Directory na úrovni informací o uživatelích, příslušnosti ke skupinám a emailech. Integrace musí umožňovat mapování rolí v PAM řešení v návaznosti na skupiny v AD.
	
	

	9. 
	Přístup k uživatelskému rozhraní je požadovaný přes webový portál s možností ověření přes LDAP/MS Active Directory a druhým faktorem (minimálně LDAP, Radius server, SAML).
	
	

	10. 
	Nástroj umožňuje vynutit silnou autentizaci uživatelů pro přístup k uloženým údajům i pro bezpečné vzdálené připojení. Silnou autentizací je míněna minimálně možnost kombinace jméno/heslo + druhý faktor (RADIUS, LDAP, SAML, atp...). Řešení nabízí vlastní MFA nástroj, nebo bude součástí nabídky MFA třetí strany.
	
	

	11. 
	Řešení musí splňovat standard FIPS 140-2 a šifrovací algoritmy minimálně na úrovni AES-256 a RSA-2048. Řešení umožňuje společnostem splnit compliance požadavky pro ZKB, GDPR, PCI-DSS, SOX, HIPAA, atd.
	
	

	Password Management

	12. 
	Řešení umožňuje automatickou výměnu hesel a SSH klíčů privilegovaných účtů po ukončení relace (jednorázové heslo), nebo v pravidelných intervalech dle bezpečnostní politiky. Rotaci hesla/SSH klíče lze vynutit i správcem PIM/PAM řešení. Hesla a SSH klíče se vyměňují bezagentsky. Řešení musí podporovat změnu přihlašovacích údajů minimálně pro typy systémů viz. bod "Podpora řízení hesel a bezpečné přístupy pro systémy", zároveň řešení musí umožňovat tzv. customizaci password management modulu pro další systémy zadavatele.
	
	

	13. 
	Řešení bezpečně ukládá citlivá data včetně šifrování hesel pomocí AES 256.
	
	

	14. 
	Řešení bezpečně spravuje a distribuuje SSH klíče.
	
	

	15. 
	Řešení umožňuje automaticky měnit hesla a SSH klíče pro specifické systémy či skupiny účtů.
	
	

	16. 
	Řešení umožňuje definovat výjimky pro zamezení automatických rotací hesel a SSH klíčů u určitých účtů.
	
	

	17. 
	Řešení umožňuje definovat časové intervaly pro provádění automatizovaných změn hesel a SSH klíčů.
	
	

	18. 
	Řešení umožňuje iniciovat změnu hesel a SSH klíčů po každém odhlášení.
	
	

	19. 
	Řešení umožňuje definovat komplexitu generovaných hesel dle počtu znaků, využití malých / velkých písmen a speciálních znaků.
	
	

	20. 
	Řešení musí umožňovat změnu hesel pomocí REST API.
	
	

	Řízení vzdálených relací

	21. 
	Správcovský přístup na cílový systém bude zprostředkován pomocí tzv. jump serveru prostřednictvím zvoleného komunikačního protokolu, aplikace a příslušného privilegovaného účtu tak, aby koncový uživatel neměl přístup k přihlašovacím údajům. Izolace přístupu je možná až na úroveň aplikace (typu webový prohlížeč s konkrétní URL, MMC konzole s vybraným snap-in, konkrétní aplikace, např. MS SQL Management Studio, WinSCP, atp. ), kdy uživatel nemá možnost přistupovat k jiným službám, aplikacím v rámci dané relace. Po ukončení aplikace se uzavře spojení celé relace. Vzdálené připojení k relaci lze navázat jak přes vlastní GUI dodaného řešení, tak i pomocí standardních protokolů RDP a SSH a standardních klientů typu putty a remote desktop manager. U všech možností připojení ke vzdálené relaci musí být podporováno vynucení silné autentizace (minimálně integrace s LDAP, RADIUS nebo SAML).
	
	

	22. 
	Řešení poskytuje různé metody autentizace privilegovaných uživatelů na monitorovaných systémech, minimálně:                                                                             1.Autentizace privilegovaného uživatele na monitorovaném systému pomocí stejných přihlašovacích údajů, které byly využity pro autentizaci na PIM/PAM řešení. 
2.Autentizace privilegovaného uživatele na monitorovaném systému pomocí statických a bezpečně uložených přihlašovacích údajů. (např. root, admin, privilegovaný lokální účet). 3.Vyzváním uživatele k opětovnému zadání přihlašovacích údajů k monitorovanému systému, bez jejich zaznamenání.
	
	

	23. 
	Řešení umožňuje zprostředkovat uživateli bezpečné připojení na vybrané webové aplikace, přístup do cloudu a sociální sítě. PIM/PAM řešení zprostředkuje přihlášení do koncové webové aplikace pomocí silného "privilegovaného" účtu. Uživatel nemusí znát hesla privilegovaných účtů a je mu umožněno transparentní SSO.
	
	

	24. 
	Řešení musí umožňovat monitoring a nahrávání celé relace a aktivit privilegovaných účtů ve video formátu s možností kontextového vyhledávání, bez nutnosti instalace agentů na koncový systém. Záznam relace musí být vytvářen kontinuálně, nikoliv formou screenshotů. V nahrávkách je možné zpětně vyhledávat v záznamu ve formě metadat - minimálně u RDP spuštěné aplikace a události, u SSH relací jednotlivé příkazy, u Webových aplikací click na jednotlivé odkazy, u jiných typů relací alespoň stisky kláves. Pro přehrávání nahrávek není potřeba instalace nástrojů třetích stran (flash, java, codec, atp...) a je dostupné z GUI dodávaného řešení.
	
	

	25. 
	Řešení umožňuje aktivaci / deaktivaci zaznamenání relací dle jednotlivých uživatelských skupin.
	
	

	26. 
	Řešení nabízí možnost automatické terminace potenciálně nebezpečných relací na základě definovaných procesů, příkazů nebo aplikací, které uživatel spouští na spravovaném systému. Nastavení je možné provádět pro různé uživatele nebo uživatelské skupiny.
	
	

	27. 
	Řešení umožňuje sledovat aktivní relace dalším uživatelem (například auditor) a v případě nutnosti ukončit sledovanou relaci. 
	
	

	28. 
	Řešení umožňuje vyžadování schválení relace v určitých časových rámcích- Např. pondělí-pátek, 9:00-16:00 bez potřeby schválení, v jiných časech pouze po schválení. 
	
	

	29. 
	Řešení umožňuje blokování vybraných procesů na systémech Windows. 
	
	

	30. 
	Nástroj umožňuje schvalování přístupu privilegovaného uživatele k určitým monitorovaným systémům. Schvalování přístupu musí fungovat minimálně v následujícím rozsahu:
1. Privilegovaný uživatel požádá o přístup
2. Definovaní uživatelé obdrží žádost o schválení přístupu.
3. Minimální definovaný počet uživatelů schválí žádost.
4. Privilegovaný uživatel po schvalovacím procesu automaticky získá přístup k monitorovanému systému.
	
	

	31. 
	Systém umožňuje autorizovanému personálu centrálně vyhledávat v nahrávkách podle data, uživatele a spuštěného příkazu. Výhodou řešení je možnost označovat nahrávky relací pomocí skóre podle spuštěných aplikací, akcí a příkazů v dané relaci.
	
	

	Audit a reporting

	32. 
	Systém musí umožňovat audit jednotlivých akcí uživatelů s privilegovanými účty - zobrazení hesla, změny uložených údajů, vytvoření relace.
	
	

	33. 
	Řešení musí umožňovat zobrazení veškerých aktivit administrátora řešení.
	
	

	34. 
	Řešení umožňuje nastavení přístupu k reportům pouze pro vybrané uživatele.
	
	

	35. 
	Systém musí umožňovat export auditních záznamů
	
	

	36. 
	Řešení zaručuje nezpochybnitelnou auditovatelnost jednotlivých operací, možnosti reportování a textové logy.
	
	

	37. 
	Řešení musí umožňovat nesmazatelnost logů po dobu minimálně 30 dní. Auditní záznamy musí být bezpečně uloženy v zašifrované podobě, tak aby k nim měl přístup pouze oprávněný uživatel.
	
	

	38. 
	Systém umožňuje monitoring jednotlivých komponent pomocí RestAPI - integrace s monitoring systémy zadavatele.
	
	

	Integrace a Podporované platformy

	39. 
	Řešení musí umožňovat správu pro různé druhy koncových systémů - minimálně v rozsahu viz. Bod 2.4.4: "Požadavky na systémy a protokoly pro řízení hesel a bezpečné přístupy“
	
	

	40. 
	Řešení musí umožňovat správu privilegovaných účtů pro různé druhy koncových systémů - minimálně v rozsahu viz. bod 2.4.4: "Požadavky na systémy a protokoly pro řízení hesel a bezpečné přístupy“
	
	

	41. 
	Řešení musí buď nativně nebo integrací nástroje třetí strany, vynucovat multi factor autentizaci. Minimálně na úrovní LDAP/S, RADIUS, SAML.. apod. MFA je vyžadována jako nedílná komponenta požadovaného řešení.
	
	

	42. 
	Řešení musí umožňovat integraci s nástroji SIEM - přenos logovaných auditních záznamů, nejlépe v reálném čase pomocí Syslog.
	
	

	Architektura

	43. 
	Řešení je dodáváno jako virtuální software appliance (obsahuje i OS) s podporou pro virtuální prostředí kompatibilní se stávajícím Hyper-V/VMWARE.
	
	

	44. 
	Veškeré komponenty řešení musí splňovat nároky na vysoké zabezpečení s hardeningem zajištěným výrobcem řešení. Úložiště dat, kde jsou uloženy jednotlivé účty, přihlašovací údaje, nahrávky relací a auditní záznamy, je vysoce zabezpečeno. Databáze dat je součástí řešení a není nutné využívat nástroje třetích stran. Tento požadavek platí pro veškerá data v rámci řešení - i pro HA a DR.
	
	

	45. 
	Řešení umožňuje vyhledávání systémů a privilegovaných účtů formou skenování RDP + SSH portů a importů z AD. 
	
	

	46. 
	Řešení disponuje mechanismem pro plnou či částečnou automatizaci onboardingu nově nalezených zařízení / účtů.
	
	

	47. 
	Řešení musí umožňovat bezpečné zálohování dat systému - zálohy musí být šifrované.
	
	

	48. 
	Řešení umožňuje ukládání zaznamenaných relací lokálně či na externí úložiště CIFS/NFS.
	
	

	Licenční model

	49. 
	Licence musí být perpetuální (trvalé) s roční podporou.
	
	

	50. 
	Licence není omezena na počet přistupujících uživatelů nebo řízených privilegovaných účtů.
	
	

	51. 
	Licence je pro minimálně 200 cílových zařízení nebo aplikací.
	
	

	52. 
	Dodávka musí obsahovat podporu výrobce (maintenance) na období min. 5 let. Technická podpora musí být minimálně v rozsahu 8x5.
	
	


[bookmark: _Toc127804265]
[bookmark: _Ref103672784][bookmark: _Toc153971463]Dodávka a implementace
[bookmark: _Toc410848070][bookmark: _Toc153971483]Tabulka 14: Požadavky – Dodávka a implementace nabízeného řešení
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Demontáž starých zařízení, která budou nahrazena.
	
	

	2. 
	Analýza stávajícího stavu privilegovaných účtů v infrastruktuře Zadavatele (servery, aktivní síťové prvky, management systémy, databáze).
	
	

	3. 
	Implementace technického řešení podle technické specifikace.
	
	

	4. 
	Instalace a konfigurace veškerého dodaného předmětu veřejné zakázky.
	
	

	5. 
	Testování implementovaného předmětu veřejné zakázky na zkušebních datech.
	
	

	6. 
	Zaškolení správců systému (administrátorů) – 5 osob v celém rozsahu a praktické správy předmětu veřejné zakázky. 
Trvání minimálně 16 hodin v sídle zadavatele.
	
	

	7. 
	Zahájení ostrého provozu (převedení předmětu veřejné zakázky do produkčního prostředí).
	
	

	8. 
	Vypracování a předání dokumentace popisující konečný skutečný stav předmětu veřejné zakázky.
	
	

	9. 
	Konzultační práce a podpora ostrého v minimálním rozsahu 48 hodin.
	
	


[bookmark: _Toc484509417][bookmark: _Toc410848045][bookmark: _Toc410848044]
[bookmark: _Toc153971464]Požadavky na servisní podporu provozu
[bookmark: _Toc410848071]V době posuzování nabídek musí nabídka řešení účastníka dále splňovat níže specifikované minimální požadavky.
Účastník nakopíruje do nabídky následující tabulku a popis splnění minimálních požadavků ve sloupci „Účastníkem nabízená hodnota“, tak že tam nakopíruje text ze sloupce „Specifikace minimálních požadavků“, případně doplní nebo upraví popis nabízené hodnoty, ze kterého bude patrné, že splňuje minimální požadavky. 
Sloupec „Specifikace minimálních požadavků“ nesmí být účastníkem nijak měněn a účastník je oprávněn vyplnit pouze sloupec „Účastníkem nabízená hodnota“. 
Sloupec „Splněno [ano/ne]“ účastník nevyplňuje, slouží pro zadavatele.
[bookmark: _Toc153971484]Tabulka 15: Požadavky na servisní podporu provozu
	č.
	Specifikace minimálních požadavků
	Účastníkem nabízená hodnota
	Splněno [ano/ne]

	1. 
	Dodavatel zajistí kvalitní a včasnou technickou podporu, a to jak pomocí internetového rozhraní tzv. Help-desk, tak telefonické konzultace v pracovní dny od 8.00 do 17.00 hod.
	
	

	2. 
	Dodavatel se zavazuje poskytovat i osobní konzultace a školení na vyžádání Objednatele v době rutinního využívání předmětu veřejné zakázky.
	
	

	3. 
	Součástí technické podpory jsou také schůzky vedení projektu, po dobu udržitelnosti projektu, s cílem zajistit stabilní provoz informačního systému, a to v rozsahu minimálně jedenkrát za půl roku.
	
	

	4. 
	Rozsah servisní podpory provozu je do 3 hodin za měsíc. Hodiny lze převádět mezi měsíci, převádět lze hodiny jen v rámci kalendářního roku.
	
	


[bookmark: _Toc484509419][bookmark: _Toc410848048][bookmark: _Toc153971465]Servisní podpora provozu – SLA
Jedná se o servisní podporu provozu předmětu veřejné zakázky během doby udržitelnosti projektu. 
Předmětem projektu je dodávka servisní podpory provozu předmětu veřejné zakázky, aby byl zajištěn nepřetržitý funkční chod předmětu veřejné zakázky. 
Zadavatel vyžaduje takový typ servisní podpory výrobce, při kterém bude schopen řešit servisní požadavky přes libovolnou servisní organizaci výrobce, stejně jako u výrobce přímo. V rámci služby podpory provozu Zadavatel požaduje poskytnutí software update. 
Linka zákaznické podpory pro předmět veřejné zakázky bude dosažitelná prostřednictvím internetového portálu, emailu či telefonu. Požadavek na podporu bude realizován pracovníky oddělení informačních technologií městského úřadu, kteří v případě výskytu problému kontaktují linku zákaznické podpory a následně pracují dle instrukcí. 
Servisní podpora je vyžadována v následujícím rozsahu: 
· Přímý přístup na technicko–asistenční centrum výrobce za účelem čerpání technické podpory při odstraňování problémů předmětu veřejné zakázky. 
· Získat nárok na přímý přístup ke stažení aktuálního SW pro předmět veřejné zakázky. 
Dodavatel zajistí služby zajišťující rutinní provoz systému:
· Provoz služby zákaznické podpory pro zadávání požadavků a provozních závad předmětu veřejné zakázky s garantovanou dostupností služby v pracovní dny od 8:00 do 17:00 hod.
· Legislativní soulad dodaného předmětu veřejné zakázky.
· Garantovanou reakční dobu řešení požadavků na závadu předmětu veřejné zakázky.
Závadou předmětu veřejné zakázky řešení se rozumí jakýkoliv stav předmětu veřejné zakázky znemožňující provoz dle dokumentace k předmětu veřejné zakázky. Pro rozlišení urgentnosti závad bude využívána stupnice:
A. Kritická závada systému, jedná se o stav předmětu veřejné zakázky, kdy je znemožněna práce s předmětem veřejné zakázky, nelze použít alternativní zásah. Součástí této závady je také nesoulad předmětu veřejné zakázky s platnou legislativou.
B. Méně závažná závada systému, jedná se o stav předmětu veřejné zakázky, který lze dočasně překlenout jiným postupem koncového uživatele.
C. Závada neohrožující funkčnost, námět na změnu, jedná se o stav předmětu veřejné zakázky, který je charakterizovaný požadavkem uživatele na změnu funkčnosti předmětu veřejné zakázky.
[bookmark: _Toc410848072][bookmark: _Toc153971485]Tabulka 16: Reakční doby pro řešení požadavků
	
	A: Kritická závada
	B: Méně závažná vada
	C: Závada neohrožující funkčnost, návrh na změnu

	Příjem požadavku

	Do 1 pracovní hodiny, v pracovní dny od nahlášení požadavku.
	Do 8 pracovních hodin, v pracovní dny od nahlášení požadavku.
	Do 5 pracovních dnů, v pracovní dny od nahlášení požadavku.

	Zahájení řešení požadavku
	Do 6 pracovních hodin, v pracovní dny od nahlášení požadavku.
	Do 5 pracovních dnů, v pracovní dny od nahlášení požadavku.
	Do 10 pracovních dnů, v pracovní dny od zapsání nahlášení požadavku.

	Úplné vyřešení požadavku
	Do 3 pracovních dnů, od nahlášení požadavku.
	Do 10 pracovních dnů, v pracovní dny od nahlášení požadavku.
	Do 30 pracovních dnů, v pracovní dny od nahlášení požadavku.


[bookmark: _Toc153971466]Podmínky předání a převzetí – akceptace
Předání a převzetí bude provedeno na základě akceptačního protokolu, ve kterém budou zaznamenány výsledky splnění předmětu smlouvy: 
a) Dodávka předmětu plnění dle smlouvy;
b) Dodávka technické dokumentace skutečného provedení díla (tj. administrátorská a uživatelská dokumentace);
c) Protokol o úspěšném provedení akceptačních testů pro příslušnou část.

Rozsah akceptačních testů je stanoven ve smlouvě v příloze č. 3 ZD.
[bookmark: _Toc484509421][bookmark: _Toc410848047][bookmark: _Toc153971467]Záruka
V návrhu smlouvy se účastník zaváže poskytnout záruční lhůty v délce nejméně 60 měsíců na předmět veřejné zakázky.
Záruka za jakost díla bude realizována dodavatelem, případně prostřednictvím odpovídajícího servisního kanálu výrobce.
Záruka se nevztahuje na vady způsobené:
· nesprávnou manipulací se zařízením, neodborným zacházením nebo nedodržením návodu k obsluze;
· přepětím v elektrické napájecí síti;
· živelnou pohromou;
· mechanickým poškozením objednatelem;
· krádeží nebo jinou trestnou činností;
· nesprávnými podklady nebo informacemi objednatele;
· objednatelem změnou zhotovitelem určených parametrů chodu informačního systému bez souhlasu zhotovitele;
· v důsledku nesprávnosti dat vkládaných do informačního systému objednatele přímo objednatelem.
[bookmark: _Toc257577453][bookmark: _Toc257577477][bookmark: _Toc257577638][bookmark: _Toc257577454][bookmark: _Toc257577478][bookmark: _Toc257577639][bookmark: _Toc257577455][bookmark: _Toc257577479][bookmark: _Toc257577640][bookmark: _Toc273666829][bookmark: _Toc270504585][bookmark: _Toc153971468]Harmonogram plnění
Harmonogram plnění – časový plán je zobrazen na následujícím obrázku. 
Skutečný termín zahájení realizace může být posunut na základě data uzavření smlouvy.
[bookmark: _Toc390507643][bookmark: _Toc153971486]Obrázek 1: Harmonogram plnění 
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[bookmark: _Toc153971469]Seznam zkratek
AD	Adresářové služby LDAP (Active Directory)
AP	Přístupový bod WiFi sítě (Access Point)
API		Rozhraní pro programování aplikací (Application Programming Interface)
CPU	Centrální procesorová jednotka (Central Processing Unit)
DNS 	Systém doménových jmen (Domain Name System)
HW		Hardware
ICT		Informační a komunikační technologie
IS		Informační systém
IT		Informační technologie
LAN	lokální síť (Local Area Network)
MěÚ		Městský úřad
ORP		Obec s rozšířenou působností
RAID		Vícenásobné pole levných disků (Redundant Array of Inexpensive Disks)
RAM		Paměť s libovolným přístupem (Random Access Memory)
SAN		Dedikovaná datová síť pro úložiště (Storage Area Network)
SLA		Service Level Agreement
SSD		Polovodičový disk (Solid-state drive)
SW		Software
TC		Technologické centrum
TC ORP	Technologické centrum na úrovni ORP
VLAN		Virtuální LAN
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